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Konkrete Schutzmaßnahmen 
verstehen und umsetzen

o Zutrittskontrolle und physische Schutzmaßnahmen
o Technische Schutzmaßnahmen
o Netzwerkkomponenten
o Datensicherungskonzepte und Verschlüsselung von Daten
o Remote-Zugriff
o Zugriffskontrolle
o Sichere Authentisierung und Verschlüsselung
o IT-Outsourcing

Organisationen vor 
Cyberbedrohungen schützen

o Cyberkriminelle (Arten, Ziele)
o Typische Angriffsszenarien
o Penetrationstests
o Awareness-Schulungen für 

Mitarbeitende
o Sicherheitslücken schließen / 

Schwachstellenmanagement
o IT-Notfall- und Business-

Continuity-Management

.

Grundlagen
Informationssicherheitsmanagement

o Grundlagen
Informationssicherheit

o Aufgaben und Rollen
o Rechtliche Grundlagen
o Einführung eines ISMS
o PDCA: Kontinuierlicher 

Verbesserungsprozess
o Normen: BSI IT-Grundschutz,

ISO 27001
o Best Practices
o Risikomanagement

Aktuelle Risiken im 
Bereich Informationssicherheit

o Angriffe auf KRITIS und (IT-)Dienstleister
o Social Engineering
o Aktuelle Phishing- und Spear-Phishing-

Tricks
o Ransomware
o Risiken in der Cloud am Beispiel von MS 365 

und MS Teams
o KI-basierte Risiken
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